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บทคัดย่อ (Abstract).  เงินสดอิเล็กทรอนิกส์ที่เป็นแบบ peer-to-peer1 ที่แท้จริงนั้นจะสามารถท า
ให้การจ่ายเงินออนไลน์จากคนหนึ่งไปอีกคนเกิดขึ้นได้โดยไม่จ าเป็นต้องมีสถาบันทางการเงินมาเป็น
ตัวกลาง2 Digital Signature เป็นส่วนหนึ่งของค าตอบ แต่ประโยชน์หลักจะหายไปถ้าสุดท้ายระบบยัง
ต้องการตัวกลางที่น่าเชื่อถือมาคอยป้องกัน Double spending3 เราขอน าเสนอวิธีการแก้ไขปัญหา 

Double spending โดยใช้เครือข่ายแบบ peer-to-peer เครือข่ายนี้จะประทับเวลาให้ธุรกรรมโดยการ 

hash4 ธุรกรรมนั้นเข้าไปต่อกับห่วงโซข่อง Proof-of-work5 ที่ต่อยาวไปเร่ือยๆ กลายเป็นบันทึกที่แก้ไข
ไม่ได้ถ้าไม่ท า Proof-of-work ใหม่ทั้งหมด ห่วงโซ่ที่ยาวที่สุดไม่ใช่แค่หลักฐานของล าดับเหตุการณ์ที่
เครือข่ายเป็นพยานเท่านั้น แต่ยังบอกว่าห่วงโซน่ั้นมาจากกลุ่มที่มีก าลังประมวลผลของ CPU6 มากที่สุด
อีกด้วย ตราบใดที่ก าลัง CPU ส่วนใหญ่อยู่กับ Node7 ที่ไม่ได้ร่วมมือกันโจมตีระบบ Node เหล่านั้นจะ
สร้างห่วงโซ่ที่ยาวที่สุดและทิ้งห่างผู้โจมตี ระบบของเครือข่ายนี้ไม่จ าเป็นต้องมีโครงสร้างที่ซับซ้อน 
วิธีการสื่อสารภายในเครือข่ายจะเป็นแบบ best effort8 แต่ละ Node สามารถออกจากเครือข่ายและ
กลับเข้ามาเมื่อไรก็ได้ โดยยอมรับห่วงโซ่ Proof-of-work ที่ยาวที่สุดเป็นหลักฐานว่าเกิดอะไรขึ้นบ้างใน
ช่วงที่ Node เหล่านั้นหายไป 

1. บทน ำ (Introduction) 

โดยท่ัวไปการค้าขายแลกเปลี่ยนในอินเทอร์เน็ตแทบท้ังหมดต้องพึ่งพาสถาบันทางการเงินเป็นเสมือนบุคคลท่ีสามท่ี
น่าเชื่อถือ ในการประมวลผลการจ่ายเงินอิเล็กทรอนิกส์ แม้ว่าระบบตัวกลางน้ีจะท างานได้ดีส าหรับธุรกรรมส่วนใหญ่ 
แต่มันก็ยังมีจุดอ่อนท่ีติดมากับโมเดลท่ีตั้งอยู่บน trust9 ธุรกรรมท่ีย้อนกลับไม่ได้เลยน้ันเป็นไปไม่ได้จริง เพราะ

 
1 peer-to-peer: เครือข่ายทีค่อมพิวเตอร์ของผู้ใช้ติดต่อกันโดยตรง ไมมี่ตัวกลาง ท านองเดียวกับ BitTorrent 
2 ต้นฉบับใช้ค าว่า financial institution สถาบันการเงินในทีน่ีห้มายรวมถึงธนาคาร ผู้ให้บริการบัตร และตัวกลางช าระเงนิทุกแบบ 
3 Double spending: การใช้เงินซ ้า คือเอาเงนิหน่วยเดียวกันไปจ่ายมากกว่าหนึ่งคร้ัง ปญัหาหลักของเงินดิจิทลัเพราะข้อมูลคัดลอกได้ 
4 hash: การย่อยข้อมลูใดๆ ให้เป็นคา่ความยาวคงที่ ข้อมลูเปลี่ยนแม้นิดเดียวคา่ hash ก็เปลี่ยนทัง้หมด และย้อนกลบัหาข้อมูลต้นทางไมไ่ด้ 
5 Proof-of-work: หลกัฐานว่าได้ลงแรงค านวณไปจริง ในที่นีค้ือการหาคา่ที่ท าให้ hash ของบลอ็กขึ้นต้นด้วยศนูย์ตามจ านวนที่ก าหนด คนทั่วไป

เรียกว่าการขุด 
6 ต้นฉบับปี 2008 ใช้ค าว่า CPU เพราะขณะนั้นขุดด้วยซีพียคูอมพิวเตอร์ทั่วไป ปัจจุบันหมายถึงก าลังประมวลผลรวมของเครือข่าย (hash rate) 
7 Node: คอมพิวเตอร์ที่รันซอฟต์แวร์ Bitcoin และเช่ือมต่ออยู่ในเครือข่าย 
8 best effort: ส่งให้ดีที่สุดเท่าทีท่ าได้ โดยไมรั่บประกันว่าจะถึงผู้รับทกุคร้ัง 
9 trust: ความไว้วางใจ ในที่นีค้ือการที่ทัง้ระบบเดินได้เพราะทุกคนต้องเช่ือว่าตัวกลางจะท าหน้าที่ถูกต้อง 
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สถาบันการเงินเลี่ยงไม่ได้ท่ีจะต้องเข้ามาไกล่เกลี่ยข้อพิพาท10 การมีตัวกลางไกล่เกลี่ยน้ันท าให้ต้นทุนในการท าธุรกรรม
เพิ่มขึ้น และค่าใช้จ่ายน้ีท าให้ไม่สามารถท าธุรกรรมขนาดเล็กๆ ได้11 และยังมีต้นทุนท่ีใหญ่กว่าน้ัน คือเราสูญเสีย
ความสามารถในการจ่ายเงินแบบย้อนกลับไม่ได้ ให้กับบริการท่ีย้อนกลับไม่ได้12 เมื่อการจ่ายเงินมีสิทธิ์ถูกย้อนกลับ 
ความจ าเป็นต้องพึ่งความน่าเชื่อถือก็ลามไปท่ัว ผู้ค้าขายต้องระแวงลูกค้า และขอข้อมูลต่างๆ ท่ีมากเกินความจ าเป็น13 

และต้องยอมรับว่าจะมีการโกงจ านวนหน่ึงท่ีเลี่ยงไม่ได้ ต้นทุนและความไม่แน่นอนเหล่าน้ีเลี่ยงได้เมื่อเจอหน้ากันแล้วใช้
เงินสดท่ีจับต้องได้ แต่ยังไม่มีกลไกใดท่ีท าให้จ่ายเงินผ่านช่องทางสื่อสารไดโ้ดยไม่ต้องมีตัวกลางท่ีน่าเชื่อถือ14 

สิ่งท่ีเราต้องการคือระบบการจ่ายเงินแบบอิเล็กทรอนิกส์ท่ีตั้งอยู่บนหลักฐานทาง cryptographic15 แทนท่ีจะใช้
ความน่าเชื่อถือของตัวกลางทางการเงิน ซ่ึงมันจะท าให้บุคคลสองคนท่ีสมัครใจท าธุรกรรมต่อกันไดโ้ดยตรงโดยไม่ต้องมี
ตัวกลาง ธุรกรรมท่ีย้อนกลับได้ยากมากในทางการค านวณจะช่วยปกป้องผู้ขายจากการหลอกลวง และกลไก escrow16 

แบบท่ัวไปก็น ามาใช้ปกป้องผู้ซ้ือได้อย่างง่ายดาย ในเอกสารน้ีเราได้น าเสนอวิธีการป้องกันการใช้เงินซ ้า (Double 

spending) โดยใช้ timestamp server แบบกระจายศูนย์บนระบบ peer-to-peer เพื่อสร้างหลักฐานทางการค านวณ
ของล าดับเวลาท่ีธุรกรรมเกิดขึ้น ระบบจะปลอดภัยตราบใดท่ี Node ท่ีซ่ือสัตย์รวมกันมีก าลัง CPU มากกว่ากลุ่ม 

Node ผูโ้จมตีกลุ่มใดๆ ท่ีร่วมมือกัน 

2. ธุรกรรม (Transactions) 

เราก าหนดให้เหรียญเงินอิเล็กทรอนิกส์น้ันเป็นห่วงโซ่ของลายเซ็นดิจิทัล (digital signature) โดยเจ้าของเหรียญ
แต่ละคนจะส่งเหรียญไปให้คนถัดไปโดยการลงนามแบบดิจิทัล (digitally signing) บนเลข hash ของธุรกรรม
ท่ีผ่านมาและกุญแจสาธารณะ (public key)17 ของคนถัดไป แล้วเพิ่มสิ่งเหล่าน้ีลงท่ีส่วนท้ายของเหรียญ ซ่ึงผูร้ับเงินจะ
สามารถตรวจสอบลายเซ็นเพื่อตรวจสอบห่วงโซ่ของความเป็นเจ้าของ (chain of ownership) 

 

 
10 ตัวอย่างข้อพิพาทที่ตัวกลางต้องเข้ามาตัดสิน เช่น ลูกค้าปฏิเสธรายการบัตรเครดิต เช็คเด้ง หรือขอเงนิคืนหลังได้รับของแล้ว 
11 เพราะต้นทุนในการท าธุรกรรมแพงกว่าจ านวนเงินในการท าธุรกรรม 
12 เช่น บริการหรือเนื้อหาดิจิทัลที่สง่มอบแล้วเรยีกคืนไมไ่ด้ ถ้าผูซ้ื้อยกเลิกการจ่ายเงินภายหลงัได้ ผู้ขายจะเสยีของไปฟรี เหมือนให้บริการไปแล้ว

เช็คเด้ง 
13 เช่น ช่ือ ที่อยู่ เลขบัตร และเอกสารยืนยันตัวตน ซึ่งการเก็บข้อมลูเหลา่นี้ไว้ก็กลายเป็นความเสี่ยงของทั้งลูกค้าและร้านค้าเองถ้าร่ัวไหล 
14 เงินสดจ่ายมือต่อมือได้โดยไม่ต้องมีใครมารับรองว่าธุรกรรมเกิดข้ึนจริงและย้อนกลับไมไ่ด้ทันทีทีส่่งมอบ แต่พอต้องจ่ายผา่นอินเทอร์เนต็ ก่อนมี 

Bitcoin ยังไมมี่อะไรที่ท าหนา้ที่แบบเงินสดได้ 
15 cryptographic proof: การพิสูจน์ด้วยคณติศาสตร์การเข้ารหสั ที่ใครก็ตรวจสอบได้เองโดยไม่ต้องเช่ือค าของใคร 
16 escrow: การพักเงนิไว้กับคนกลางจนกว่าเงือ่นไขจะครบ เช่น ผู้ซื้อได้รับของแล้ว จึงปล่อยเงินใหผู้้ขาย ใน Bitcoin ท าได้ด้วยธุรกรรมที่ต้องใช้

หลายลายเซ็น 
17 public key / private key: คู่กญุแจเข้ารหสั public key เปิดเผยได้ ใช้เปน็ที่อยู่รับเงิน ส่วน private key ใช้เซน็อนุมัติการโอน ต้องเก็บ

เป็นความลบั 
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ปัญหาคือผูร้ับเงินไมส่ามารถตรวจสอบไดว้่าเจ้าของคนก่อนๆ ไม่ไดน้ าเหรียญน้ันไปใช้ซ ้า (double-spend) ซ่ึงวิธท่ีี
ท่ัวไปในการแก้ปัญหาน้ีคือการใชต้ัวกลางท่ีเชื่อถือได้แบบรวมศูนย์ (trusted central authority) หรือ Mint18 ในการ
ตรวจสอบทุกๆ ธุรกรรมว่ามีการใช้ซ ้า (double-spend) หรือไม่ ซ่ึงในทุกๆ ธุรกรรมเหรียญน้ันจะต้องกลับไปสูต่ัวกลาง
เพื่อสร้างเหรียญใหม่ และเฉพาะเหรียญท่ีถูกสร้างจากตัวกลางโดยตรงเท่าน้ันท่ีเราจะเชื่อได้ว่ามันไม่ได้ถูกน าไปใช้ซ ้า 

(Double-spend) ซ่ึงปัญหาของวิธีน้ีคือชะตากรรมของระบบการเงินท้ังระบบจะขึ้นอยู่กับบริษัทท่ีด าเนินการตัวกลาง
น้ัน ซ่ึงทุกๆ ธุรกรรมจะต้องผ่านตัวกลางน้ีเหมือนกับระบบธนาคาร 

เราต้องการวิธีท่ีผู้รับเงินสามารถรู้ได้ว่าเจ้าของคนก่อนๆ ไม่ไดเ้ซ็นธุรกรรมอื่นใดไปก่อนหน้าน้ี ส าหรับระบบของเรา 
ธุรกรรมท่ีเกิดก่อนสุดคือธุรกรรมท่ีนับ เราจึงไม่สนใจความพยายามใช้ซ ้าท่ีมาทีหลัง ซ่ึงวิธีเดียวท่ีเราจะยืนยันได้ว่าไม่มี
ธุรกรรมอื่นอยู่ก่อนคือการรับรู้ธุรกรรมท้ังหมด โดยในระบบท่ีใช้รูปแบบตัวกลาง ตัวกลางจะเห็นการท าธุรกรรมท้ังหมด
และตัดสินว่าอันไหนมาก่อน การจะท าให้ส าเร็จได้โดยไม่ต้องใช้ตัวกลางท่ีน่าเชื่อถือ การท าธุรกรรมท้ังหมดจะต้องถูก
ประกาศแก่สาธารณะ [1] และเราต้องการระบบท่ีท าให้ผู้เข้าร่วมเห็นพ้องกันในประวัติเพียงชุดเดียวของล าดับท่ี
ธุรกรรมถูกรับเข้ามา โดยผู้รับเงินต้องมีหลักฐานว่า ณ เวลาท่ีแต่ละธุรกรรมเกิดขึ้น Node ส่วนใหญ่เห็นด้วยว่าน่ีเป็น
ธุรกรรมท่ีได้รับเป็นครั้งแรก 

3. เซิร์ฟเวอรป์ระทับเวลำ (Timestamp Server) 

ในการแก้ปัญหาน้ีเราจะเริ่มจาก timestamp server19 โดย timestamp server จะเอาเลข  Hash ของ Block 

รายการท่ีต้องการบันทึกเวลา แล้วกระจายเลขน้ีออกไปในวงกว้าง เหมือนกับลงในหนังสือพิมพ์20 หรือ Usenet post21 

[2-5] โดย timestamp พิสูจน์ว่าข้อมูลน้ันต้องมีอยู่จริง ณ เวลาน้ัน เพราะไม่เช่นน้ันจะเข้าไปอยู่ในเลข Hash ไม่ได้ ซ่ึง 

timestamp แต่ละอันจะรวม timestamp อันก่อนหน้าไว้ในเลข hash ของตัวเอง เกิดเป็นสายโซ่ โดย timestamp 

แต่ละอันท่ีเพิ่มเข้ามาจะยิ่งตอกย ้าอันก่อนหน้าน้ีให้มั่นคงขึ้น 

 

4. Proof-of-Work 

ในการสร้างระบบ timestamp server แบบกระจายศูนย์22 ท่ีเป็นแบบ peer-to-peer เราต้องใช้ระบบ Proof-of-

work ซ่ึงคล้ายกับ Adam Back's Hashcash [6]23 แทนท่ีจะใช้รูปแบบหนังสือพิมพ์ หรือ  Usenet posts โดย 

Proof-of-work คือการไล่หาค่าค่าหน่ึง ท่ีเมื่อน าไป Hash เช่นด้วยอัลกอริทึม SHA-256 แล้ว ค่า Hash จะเริ่มต้น

 
18 Mint: โรงกษาปณ์ ในที่นีค้ือหน่วยงานกลางที่ออกเหรียญและตรวจทุกธุรกรรม 
19 timestamp server: เซิร์ฟเวอร์ประทับเวลา ท าหน้าทีย่ืนยันว่าข้อมลูชุดหนึง่มีอยู่จริง ณ เวลาหนึ่ง 
20 หนังสือพิมพ์กบั Usenet ถูกยกมาในฐานะสือ่ที่พิมพ์หรือกระจายออกไปหลายที่พร้อมกัน จนแกย้้อนหลงัไมไ่ด้ ไมใ่ช่ในฐานะสื่อส าหรับอ่าน ใครก็

ตรวจสอบได้ว่าข้อความนั้นมีอยู่จริงในวันนั้น ผู้เขียนงานวิจัยที่อา้งถึง [3][4] เคยต้ังบริษัทที่ท าแบบนี้จริง โดยลงคา่ hash เป็นประกาศย่อยใน 

The New York Times ทกุสปัดาห ์
21 Usenet: กระดานข่าวสาธารณะบนอินเทอร์เน็ตยุคก่อนเว็บ โพสต์แล้วถูกกระจายเกบ็ไว้หลายเซิร์ฟเวอร์ จึงใช้เป็นหลักฐานสาธารณะได้ว่ามี

ข้อความนั้น ณ เวลานั้น 
22 กระจายศูนย์ (distributed): ไมมี่เคร่ืองใดเคร่ืองหนึ่งเป็นศูนย์กลาง งานกระจายอยู่กบัทกุเคร่ืองในเครือข่าย 
23 Hashcash: ระบบที่ Adam Back เสนอเมือ่ปี 1997 ใหผู้ส้่งอีเมลต้องค านวณ hash ทีย่ากพอสมควรก่อนส่ง เพื่อให้การส่งสแปมจ านวนมากมี

ต้นทุน แนวคิดเดียวกันใช้ป้องกันการโจมตีแบบ denial-of-service ได้ด้วย Bitcoin น าหลักการนีม้าใช้กับการสร้างบล็อก 
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ด้วยบิต 0 จ านวนหน่ึง โดย work หรือก าลังประมวลผลเฉลี่ยท่ีต้องใช้จะเพิ่มขึ้นแบบ Exponential ตามจ านวนบิต 0 

ท่ีต้องการ แต่ตรวจสอบไดด้้วยการ Hash เพียงครั้งเดียว 

ซ่ึงส าหรับเครือข่าย timestamp ของเรา เราจะสร้าง Proof-of-work โดยเพิ่มค่า Nonce24 ใน Block ไปเรื่อยๆ 
จนกว่าจะเจอค่าท่ีท าให้ Block hash มีบิต 0 น าหน้าครบตามท่ีก าหนด เมื่อได้ใช้ก าลัง CPU จนบล็อกผ่าน Proof-

of-work แล้ว Block น้ันจะไม่สามารถเปลี่ยนแปลงไดโ้ดยปราศจากการประมวลผลซ ้า และเมื่อมี Block ถัดๆ ไปมา
ต่อโซ่ข้างหลัง ก าลังประมวลผลท่ีใช้ในการเปลี่ยนแปลง Block น้ันจะต้องรวมการประมวลผล Block ท้ังหมด
หลังจากนั้นใหม่ด้วย 

 

ระบบ Proof-of-work น้ันยังช่วยแก้ปัญหาในเรื่องการก าหนดตัวแทนในการตัดสินใจด้วยเสียงส่วนใหญ่ด้วย ถ้า
การนับเสียงส่วนใหญ่น้ันเป็นระบบ 1 IP 1 vote มันอาจจะมีโอกาสท่ีใครซักคนจะสร้าง IP จ านวนมากขึ้นมาเพื่อ
ควบคุมระบบ แต่ระบบ Proof-of-work น้ันเป็นระบบ 1 CPU 1 vote เสียงส่วนใหญ่ในระบบน้ันจะแสดงออกผ่าน
ห่วงโซ่ท่ียาวท่ีสุด ซ่ึงเป็นห่วงโซ่ท่ีมีการลงแรง Proof-of-work มากท่ีสุด ถ้าก าลัง CPU ส่วนใหญ่ยังถูกควบคุมโดย 

Node ท่ีซ่ือสัตย์ ห่วงโซ่ท่ีซ่ือสัตย์ก็จะโตเร็วท่ีสุดและท้ิงห่างห่วงโซ่คู่แข่งอื่นๆ ในการท่ีจะแก้ไข Block ท่ีผ่านไปแล้ว 

Attacker จะต้องท า Proof-of-work ของ Block น้ันและ Block ท้ังหมดหลังจากน้ันใหม่ แล้วยังต้องไล่ให้ทันและ
แซงงานของ Node ท่ีซ่ือสัตย์ ซ่ึงเราจะอธิบายในภายหลังว่าความเป็นไปได้ท่ี Attacker ซ่ึงช้ากว่าจะไล่ทันน้ันจะลดลง
แบบ Exponential ในทุกๆ Block ท่ีเพิ่มขึ้นมาในห่วงโซ่ 

และด้วยการท่ีความเร็วของฮาร์ดแวร์เพิ่มขึ้นเรื่อยๆ และความสนใจในการรัน Node เปลี่ยนไปตามเวลา ค่าความ
ยาก (difficulty)25 ในการท า Proof-of-work จะถูกก าหนดจากค่าเฉลี่ยเคลื่อนท่ีท่ีตั้งเป้าจ านวน Block เฉลี่ยต่อ
ชั่วโมง ถ้ามันถูกสร้างเร็วเกินไป ค่าความยากก็จะเพิ่มขึ้น 

5. เครือข่ำย (Network) 

ระบบเครือข่ายของ Bitcoin จะท าตามขั้นตอนดังน้ี 

1) เมื่อธุรกรรมเกิดขึ้นมันจะถูกกระจายไปยังทุกๆ Node 

2) แต่ละ Node จะน าธุรกรรมใหม่ๆ เหล่าน้ีลงไปเก็บใน Block 

3) แต่ละ Node จะพยายามหา Proof-of-work ท่ียากส าหรับ Block ของตัวเอง 

4) เมื่อ Node สามารถหา Proof-of-work ไดแ้ล้ว Node จะกระจาย Block ของตัวเองไปยังทุก Node 

5) Node ท่ีเหลือจะยอมรับ Block ท่ีส่งมาก็ต่อเมื่อทุกธุรกรรมใน Block น้ันถูกต้องและไมเ่คยถูกใชม้าก่อน 

6) Node แสดงการยอมรับ Block ท่ีส่งมาด้วยการเริ่มสร้าง Block ถัดไปต่อจากมัน โดยใช้เลข Hash ของ 

Block ท่ียอมรับเป็นเลข previous hash 

Node ในระบบน้ันจะถือว่าสายโซ่ท่ียาวท่ีสุดเป็นสายโซ่ท่ีถูกต้องเสมอและจะสร้าง Block ถัดไปๆ จากสายโซ่น้ัน 
ถ้ามี Node 2 แห่งกระจาย Block ถัดไปคนละเวอร์ชันออกมาพร้อมกัน Node บางแห่งอาจจะได้รับเวอร์ชันหน่ึงก่อน

 
24 Nonce: ตัวเลขที่ใส่ไว้ในบล็อกเพือ่ให้ไลเ่ปลีย่นค่าได้ ผู้ขุดเปลี่ยน Nonce ไปเรื่อยๆ จนกว่า Hash ของบล็อกจะผ่านเงื่อนไข 
25 difficulty: ค่าทีก่ าหนดว่า Hash ต้องขึน้ต้นด้วย 0 กีบ่ิต ปัจจุบันเครือข่าย Bitcoin ปรับคา่นีทุ้ก 2,016 บล็อก ราวสองสปัดาห์ เพื่อรักษาเวลา

เฉลี่ยราว 10 นาทีต่อบล็อก 
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อีกเวอร์ชันหน่ึง ในกรณีน้ี Node จะท างานต่อจาก Block ท่ีตัวเองได้รับก่อน แต่เก็บอีกกิ่งหน่ึงไว้เผื่อว่ามันจะยาวกว่า 
ความแตกต่างน้ีจะจบลงเมื่อมีคนหา Proof-of-work ถัดไปเจอและกิ่งหน่ึงยาวกว่าขึ้นมา Node ท่ีท างานอยู่บนอีกกิ่ง
ก็จะย้ายมากิ่งท่ียาวกว่า 

เวลาท่ีมีธุรกรรมใหม่เกิดขึ้นและกระจายไปในระบบน้ัน ธุรกรรมเหล่าน้ันไม่จ าเป็นต้องกระจายไปถึง Node ทุก 

Node ตราบใดท่ีมันไปถึง Node จ านวนมากพอ อีกไม่นานมันก็จะถูกใส่เข้า Block การกระจาย Block ก็ทนต่อ
ข้อความท่ีตกหล่นได้เช่นกัน26 ถ้ามีกรณีท่ี Node ไม่ได้รับ Block ท่ีส่งมา Node น้ันจะขอ Block ท่ีหายไปในตอนท่ี
ได้รับ Block ถัดไป เพราะเมื่อ Node รับ Block ใหม่มา Node น้ันจะรู้ว่ามี Block ท่ีหายไป 

6. แรงจูงใจ (Incentive) 

โดยปกติแล้วธุรกรรมแรกใน Block จะเป็นธุรกรรมพิเศษท่ีสร้างเหรียญใหม่ให้แก่ผู้ท่ีสร้าง Block น้ัน27 การมอบ
เหรียญท่ีสร้างขึ้นใหม่น้ีเป็นการสร้างแรงจูงใจให้ Node ท้ังหลายสนับสนุนระบบ และยังเป็นวิธีท่ีจะแจกจ่ายเหรียญ
เข้าสู่ระบบในช่วงเริ่มต้นอีกด้วย เนื่องจากในระบบน้ีไม่มีตัวกลางท่ีจะออกเหรียญ การเพิ่มเหรียญใหม่ในปริมาณคงท่ี
อย่างสม ่าเสมอน้ีจะคล้ายคลึงกับการขุดทองท่ีนักขุดจะต้องมีต้นทุนในการเพิ่มทองเข้าไปในระบบ ซ่ึงในกรณีน้ีคือเวลา
ของ CPU และพลังงานไฟฟ้าท่ีจะต้องใชเ้ป็นต้นทุน 

แรงจูงใจน้ียังมาจากค่าธรรมเนียมของธุรกรรมได้อีกด้วย โดยถ้ามูลค่าขาออกของธุรกรรมน้ันน้อยกว่ามูลค่าขาเข้า 
จ านวนเงินท่ีเป็นส่วนต่างน้ันคือค่าธรรมเนียมท่ีจะถูกบวกเป็นรางวัลเพิ่มเติมของ Block ท่ีมีธุรกรรมน้ัน เมื่อเหรียญ
เข้าสู่ระบบครบตามจ านวนท่ีก าหนดไว้ล่วงหน้าแล้ว28 รางวัลก็เปลี่ยนไปเป็นค่าธรรมเนียมของธุรกรรมท้ังหมดได้ และ
ระบบจะปลอดจากเงินเฟ้อโดยสิ้นเชิง 

ซ่ึงรางวัลเหล่าน้ีเป็นสิ่งท่ีช่วยกระตุ้นให้ Node ท้ังหลายยังท างานอย่างซ่ือสัตย์ ถ้ามี Attacker ท่ีโลภมากรวบ
รวมก าลัง CPU ได้มากกว่า Node ท่ีซ่ือสัตย์ท้ังหมด เขาก็ต้องเลือกว่าจะใช้มันโกงคนอื่นโดยการดึงเงินท่ีเขาจ่ายไป
แล้วกลับคืน หรือใช้ก าลังประมวลผลท่ีเขามีในการสร้างเหรียญใหม่ๆ ซ่ึงเขาน่าจะพบว่าการเล่นตามกติกา ท่ีให้เหรียญ
ใหม่กับเขามากกว่าคนอื่นท้ังหมดรวมกัน ได้ก าไรมากกว่าการท าลายระบบและความชอบธรรมของความมั่งค่ังของ
ตัวเอง 

7. กำรเรียกคืนพื้นที่ดิสก์ (Reclaiming Disk Space) 

เมื่อธุรกรรมล่าสุดของเหรียญน้ันถูกฝังอยู่ใต ้Block มากพอแล้ว ธุรกรรมท่ีถูกใช้ไปแล้วก่อนหน้าน้ันสามารถถูกน าออก
ไปได้เพื่อประหยัดพื้นท่ีในการจัดเก็บข้อมูล ซ่ึงการท่ีจะท าสิ่งน้ีได้โดยไม่ท าให้เลข Hash ของ Block เสียหาย ธุรกรรม
ต่างๆ จะต้องถูก Hash ในรูปแบบของ Merkle Tree [7][2][5]29 โดยมีเฉพาะ Root เท่าน้ันท่ีถูกรวมไวใ้นเลข hash 

ของ Block ส าหรับ Block เก่าๆ น้ันสามารถบีบอัดข้อมูลได้โดยตัดกิ่งของข้อมูลออกจาก Tree ซ่ึง Hash ภายใน
ต้นไมไ้มจ่ าเป็นต้องเก็บไว้ 

 
26 ในทางปฏิบัติ Node จะไมป่ระมวลผล Block หรือธุรกรรมที่เคยได้รับแล้วซ ้าอกี จึงส่งซ า้หรือสง่หลายทางได้โดยไมเ่กิดปญัหา 
27 ธุรกรรมนีเ้รียกกันในภายหลังว่า coinbase transaction เหรียญที่ได้เรียกว่า block reward เริ่มต้นที่ 50 BTC ต่อบลอ็ก และลดลงคร่ึงหนึ่งทุก 

210,000 บล็อก ราวสี่ปี ที่เรียกว่า halving 
28 จ านวนที่ก าหนดไว้ล่วงหนา้คือ 21 ล้าน BTC ซึง่ตามก าหนดจะออกครบราวป ี2140 
29 Merkle Tree: การจับคู่ข้อมลูแล้ว Hash ซอ้นขึ้นไปทลีะช้ันแบบต้นไมจ้นเหลือค่าเดียวทีย่อด (Root) ท าให้พิสูจน์ได้ว่าธุรกรรมหนึ่งอยู่ในบลอ็ก

โดยไม่ต้องมีธุรกรรมทั้งบล็อก ต้ังช่ือตาม Ralph Merkle ผูค้ิดค้น 
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ในส่วน Header30 ของ Block ท่ีไม่มีธุรกรรมน้ันจะมีขนาดประมาณ 80 bytes ถ้าทุก Block น้ันถูกสร้างขึ้นใน
เวลาทุกๆ 10 นาทีก็เท่ากับ 80 bytes * 6 * 24 * 365 = 4.2MB ต่อปี ด้วยระบบคอมพิวเตอร์ท่ีปกติจะมีขนาดของ 

RAM ท่ี 2GB ในปี 2008 และตามกฎของ Moore31 ซ่ึงประมาณการณ์ไว้ว่ามันจะเพิ่มขึ้นปีละ 1.2 GB ท าให้ขนาด
พื้นท่ีของการเก็บข้อมูลน้ันไมใ่ชป่ัญหาแม้ว่า Header ของ Block จะต้องถูกเก็บในหน่วยความจ า 

8. กำรตรวจสอบกำรช ำระเงินแบบง่ำย (Simplified Payment Verification) 

การตรวจสอบการจ่ายเงินน้ันสามารถท าได้โดยไม่จ าเป็นต้องรัน Full Node32 ผู้ใช้งานเพียงแค่เก็บส าเนา Header 

ของห่วงโซ่ Proof-of-work ท่ียาวท่ีสุด ซ่ึงผู้ใช้งานสามารถหาได้จากการดึงข้อมูลจาก Node ในเครือข่าย จนกว่าเขา
จะมั่นใจว่าได้ห่วงโซ่ท่ียาวท่ีสุด และขอกิ่งของ Merkle33 ท่ี เชื่อมธุรกรรมไปยัง Block ท่ีมีการบันทึกเวลาไว้ 
(timestamped) ผู้ใช้งานจะไมส่ามารถตรวจสอบธุรกรรมด้วยตัวเองได้ แต่เมื่อเชื่อมโยงมันไปยังต าแหน่งหน่ึงในห่วงโซ่ 
ผู้ใช้งานจะสามารถเห็นได้ว่า Node ในเครือข่ายยอมรับธุรกรรมน้ันแล้ว และ Block ท่ีเพิ่มเข้ามาหลังจากน้ันก็ยิ่ง
ยืนยันว่าเครือข่ายยอมรับธุรกรรมแล้ว 

 

 
30 Header: ข้อมูลส่วนหัวของ Block ที่มี hash ของบล็อกก่อนหนา้ Nonce และ Root ของ Merkle Tree แต่ไมมี่ตัวธุรกรรม 
31 กฎของมัวร์: ข้อสังเกตของ Gordon Moore ว่าจ านวนทรานซสิเตอร์บนวงจรรวมเพิ่มเปน็เท่าตัวประมาณทุกสองปี ตัวเลข 1.2 GB ต่อปีเปน็

การประมาณของผูเ้ขียนในปี 2008 
32 Full Node: Node ที่เกบ็และตรวจสอบบลอ็กทั้งหมดของเครือข่ายครบถ้วน 
33 Merkle branch: ชุด hash ไมก่ีค่่าที่เช่ือมธุรกรรมหนึ่งขึ้นไปถึง Root ใช้พิสูจน์ว่าธุรกรรมนั้นอยู่ในบล็อกโดยไม่ต้องโหลดทัง้บล็อก วิธีนีเ้รียกว่า 

SPV และเป็นหลักการของกระเปา๋เงินบนมือถือส่วนใหญ ่
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การตรวจสอบแบบน้ีจะเชื่อถือได้ตราบเท่าท่ี Node ท่ีซ่ือสัตย์ยังควบคุมเครือข่ายอยู่ แต่จะเปราะบางกว่าถ้า
เครือข่ายถูก Attacker ท่ีมีก าลังมากกว่าครอบง า ในขณะท่ี Node ในเครือข่ายสามารถตรวจสอบธุรกรรมได้ด้วย
ตนเอง วิธีแบบง่ายน้ีอาจถูกหลอกด้วยธุรกรรมปลอมท่ี Attacker สร้างขึ้นตราบเท่าท่ีพวกเขายังครอบง าเครือข่ายได้ 
และวิธีหน่ึงท่ีจะป้องกันไดคื้อรับการแจ้งเตือนจาก Node ในเครือข่ายเมื่อตรวจพบ Block ท่ีไมถู่กต้อง ซ่ึงจะกระตุ้นให้
ซอฟต์แวร์ของผู้ใช้งานดาวน์โหลดข้อมูล Block ท้ังหมดและธุรกรรมท่ีถูกแจ้งเตือนมาเพื่อยืนยันความผิดปกติน้ัน ธุรกิจ
ท่ีมีจ านวนการจ่ายเงินมากๆ น่าจะยังต้องการมี Node เป็นของตัวเองเพื่อความปลอดภัยท่ีเป็นอิสระกว่าและการ
ตรวจสอบธุรกรรมท่ีรวดเร็วขึ้น 

9. กำรรวมและแบ่งมูลค่ำ (Combining and Splitting Value) 

ถึงแม้ว่าระบบสามารถจัดการเหรียญเป็นรายเหรียญได้ แต่มันคงจะเทอะทะเกินไปถ้าเราต้องแตกธุรกรรมออกเป็น
หลายๆ ธุรกรรมส าหรับเงินทุกเซ็นต์ท่ีเราจะส่ง การท่ีเราจะท าให้มูลค่าถูกแบ่งและรวมกันได้ ธุรกรรมจะต้องมีขาเข้า 

(input) และขาออก (output) ได้หลายรายการ34 ปกติแล้วจะมีขาเข้ารายการเดียวจากธุรกรรมก่อนหน้าท่ีมีมูลค่า
มากกว่า หรือมีขาเข้าหลายรายการท่ีรวมเงินก้อนเล็กๆ หลายๆ จ านวน และมีขาออกอย่างมากสองรายการ คือส่วนท่ี
เราจ่ายเงิน และส่วนท่ีเป็นเงินทอน (ถ้ามี) ส่งกลับไปหาผู้ส่ง 

 

พึงสังเกตว่า fan-out35 ท่ีธุรกรรมขึ้นกับธุรกรรมย่อยๆ จ านวนมาก และธุรกรรมเหล่าน้ันยังขึ้นกับธุรกรรมอื่นๆ 
จ านวนมากเช่นกัน ไม่ใช่ปัญหาในระบบน้ี เพราะไม่มีความจ าเป็นต้องดึงประวัติท้ังหมดของธุรกรรมใดออกมาเป็น
ส าเนาเดี่ยวๆ เลย 

10. ควำมเป็นส่วนตัว (Privacy) 

ในรูปแบบธนาคารท่ัวไป ความเป็นส่วนตัวไดม้าจากการจ ากัดให้เฉพาะคู่ธุรกรรมและตัวกลางท่ีน่าเชื่อถือเท่าน้ันท่ีเข้าถึง
ข้อมูล การประกาศทุกธุรกรรมสู่สาธารณะท าให้ใช้วิธีน้ันไม่ได้ แต่ความเป็นส่วนตัวน้ันยังสามารถรักษาได้โดยการตัด
การไหลของข้อมูลท่ีจุดอื่นแทน และวิธีน้ันคือการท าให ้Public key น้ันกลายเป็นสิ่งท่ีไม่มีการระบุตัวตน36 ถ้ามองจาก
มุมมองข้างนอกทุกคนจะสามารถเห็นได้ว่ามีใครบางคนก าลังส่งเงินจ านวนหน่ึงให้กับอีกคนหน่ึง แต่จะไม่มีข้อมูลท่ีจะ
เชื่อมโยงธุรกรรมไปยังบุคคลใดๆ วิธีน้ีมันก็คล้ายๆ กับข้อมูลท่ีตลาดหลักทรัพย์เปิดเผย คือเวลาและขนาดของ
การซ้ือขายแต่ละรายการ หรือ "tape"37 ถูกเปิดเผยต่อสาธารณะ แต่จะไมบ่อกว่าใครเป็นคู่ค้า 

 
34 input / output: ขาเขา้คือเงินที่ธุรกรรมนีห้ยิบมาใช้จากขาออกของธุรกรรมก่อนหน้า ขาออกคือปลายทางทีเ่งินถูกส่งไป เหมือนเอาแบงกห์ลาย

ใบมารวมจ่าย แล้วได้เงินทอนกลับเปน็แบงก์ใบใหม ่
35 fan-out: การแตกกิง่ของการอา้งอิง ธุรกรรมหนึ่งอา้งถึงหลายธุรกรรม และธุรกรรมเหล่านั้นอ้างต่อไปอีกมาก 
36 เนื่องจากไมมี่การใส่ข้อมลูส่วนตัวใดๆ ลงใน public key 
37 tape: บันทึกราคาและปริมาณซื้อขายแบบต่อเนื่องของตลาดหุ้น มาจากยคุที่พิมพ์ลงแถบกระดาษ ticker tape 
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และเพื่อเป็นก าแพงกันอีกชั้น ผู้ใช้งานควรสร้างคู่กุญแจใหม่ทุกครั้งในทุกๆ การโอน38 เพื่อไม่ให้มีข้อมูลท่ีเชื่อมโยง
ธุรกรรมเหล่าน้ันไปสู่เจ้าของคนเดียวกัน แต่มันก็จะมีข้อมูลเชื่อมโยงบางอย่างท่ีไม่สามารถปกปิดได้ เช่นธุรกรรมท่ีมี
ขาเข้าหลายรายการ ซ่ึงย่อมเปิดเผยว่าขาเข้าเหล่าน้ันเป็นของเจ้าของคนเดียวกัน ซ่ึงความเสี่ยงน้ันคือหากมีข้อมูลท่ี
เปิดเผยว่าคนๆ น้ันเป็นเจ้าของกุญแจ มันอาจจะเชื่อมโยงไปยังธุรกรรมอื่นๆ อีกว่ามันเป็นของคนๆ น้ัน39 

11. กำรค ำนวณ (Calculations) 

ถ้าเรามองว่าการโจมตีของ Attacker คือการท่ีเขาพยายามสร้างห่วงโซ่ทางเลือกให้เร็วกว่าห่วงโซ่ท่ีถูกต้อง แม้ว่าเขาจะ
ท าส าเร็จ มันก็ไม่ได้แปลว่าเขาจะสามารถเปลี่ยนแปลงระบบได้ตามใจชอบ เช่น Attacker ก็ไม่สามารถเสกเงินขึ้น
มาจากอากาศหรือขโมยเงินท่ีไม่เคยเป็นของ Attacker ได้ เน่ืองจาก Node จะไม่ยอมรับธุรกรรมท่ีไม่ถูกต้องเป็นการ
จ่ายเงิน40 และ Node ท่ีซ่ือสัตย์จะไม่มีวันยอมรับ Block ท่ีมีธุรกรรมแบบน้ัน สิ่งเดียวท่ี Attacker สามารถท าได้คือ
พยายามแก้ไขธุรกรรมของตัวเองรายการหน่ึง เพื่อเอาเงินท่ีเขาเพิ่งใชไ้ปกลับคืนมา 

ซ่ึงการแข่งขันระหว่างห่วงโซ่ท่ีถูกต้องและห่วงโซ่ของ Attacker จะเป็นลักษณะของ Binomial Random 

Walk41 เหตุการณ์ส าเร็จคือห่วงโซ่ท่ีถูกต้องสร้าง Block ได้ ท าให้ระยะน าเพิ่มขึ้น +1 และเหตุการณ์ล้มเหลวคือห่วง
โซ่ของ Attacker สร้าง Block ได้ ท าให้ช่องว่างลดลง -1 

โอกาสท่ี Attacker จะไล่ทันจากระยะท่ีตามหลังอยู่น้ันเทียบได้กับ Gambler's Ruin problem42 สมมติว่ามี
นักพนันท่ีมีเครดิตไม่จ ากัด เริ่มจากสถานะติดลบ และเล่นได้ไม่จ ากัดจ านวนครั้งเพื่อพยายามให้ถึงจุด Breakeven 

หรือก็คือจุดท่ี Attacker จะสร้างห่วงโซ่ทันห่วงโซ่ท่ีถูกต้อง ซ่ึงค านวณไดด้ังน้ี [8] 

p = ความน่าจะเป็นท่ี Node ท่ีซ่ือสัตย์จะเจอ Block ถัดไป 

q = ความน่าจะเป็นท่ี Attacker จะเจอ Block ถัดไป 

qz = ความน่าจะเป็นท่ี Attacker จะไล่ทันไดใ้นท่ีสุด โดย z คือจ านวน Block ท่ีตามหลังอยู่ 

 

ถ้าเราตั้งสมมติฐานว่า p>q หมายความว่า ความน่าจะเป็นจะตกลงแบบ Exponential ตามจ านวน Block ท่ี 

Attacker ต้องตามให้ทัน ซ่ึงมันท าให้ Attacker น้ันเสียเปรียบ ถ้าเขาไม่ได้ดวงดีพุ่งแซงตั้งแต่แรก โอกาสท่ีเขาจะ
ตามทันจะน้อยมากเมื่อเขายิ่งตามหลังไกลออกไป 

 
38 ในทางปฏิบัติคือใช้ address ใหมทุ่กคร้ัง 
39 เช่นถ้ารู้ว่า Address หนึ่งมีใครเป็นเจ้าของ ก็อาจสบืต่อไปได้ว่าเขาได้เงินจากใครหรือส่งเงินให้ใครบ้าง 
40 เช่นเขียนว่ามีเงินเข้ากระเป๋าเราหรือเอาเงินจากคนอื่นเข้ากระเป๋าเราแต่ Digital signature นั้นไมถู่กต้อง Node อืน่ก็จะไมรั่บ 
41 Binomial Random Walk: แบบจ าลองการเดินสุ่มที่แต่ละก้าวมีสองผลลัพธ์ บวกหนึ่งหรือลบหนึ่ง ด้วยความน่าจะเปน็คงที ่
42 Gambler's Ruin: โจทยค์ลาสสิกในทฤษฎีความน่าจะเป็น ว่านกัพนันทีเ่ล่นเกมที่เสียเปรียบจะหมดตัวด้วยความน่าจะเป็นเทา่ใด 
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ต่อไปเราลองพิจารณาว่าผู้รับจะต้องรอนานเท่าไหร่ถึงจะมั่นใจได้ว่าผู้ส่งจะเปลี่ยนแปลงธุรกรรมไม่ได้แล้ว ถ้าเรา
ลองคิดว่า Attacker คือผู้ส่งเงินท่ีต้องการท าให้ผู้ท่ีรับเงินเชื่อว่าเขาส่งเงินแล้วสักพัก หลังจากน้ันค่อยสลับให้ธุรกรรม
น้ันจ่ายกลับคืนตัวเองหลังจากเวลาผ่านไป แม้ผู้รับจะได้รับการแจ้งเตือนเมื่อเกิดขึ้น แต่ Attacker ก็จะหวังว่ามันคงจะ
สายเกินไป 

ผู้รับสร้างคู่กุญแจใหม่และเอา Public key ให้แก่ผู้ส่งไม่นานก่อนท่ีจะมีการ Sign43 มันจะช่วยป้องกันไม่ให้ผู้ส่ง
สร้างห่วงโซ่เตรียมไวล้่วงหน้า ด้วยการขุดไปเรื่อยๆ จนโชคดีน าไปไกลพอ แล้วค่อยท าธุรกรรมในจังหวะน้ัน เมื่อธุรกรรม
ถูกส่งไปแล้ว Attacker ท่ีเป็นผู้ส่งจึงจะเริ่มแอบสร้างห่วงโซ่อีกสายหน่ึงท่ีมีธุรกรรมของเขาในเวอร์ชันอื่น 

ผู้รับรอจนธุรกรรมของเขาถูกใสเ่ข้า Block และมี Block ต่อไปอีก z Block ซ่ึงเขาไม่รู้ว่า Attacker น้ันสามารถ
สร้าง Block ของตัวเองไปถึงเท่าไหร่แล้ว แต่ถ้าสมมติว่า Block ท่ีถูกสร้างอย่างถูกต้องน้ันใช้เวลาในการสร้างตาม
ค่าเฉลี่ยท่ีคาดไว้ ความคืบหน้าท่ีเป็นไปได้ของ Attacker จะเป็นการแจกแจงความน่าจะเป็นแบบปัวซง (Poisson 

distribution)44 ท่ีมีค่าคาดหมายเท่ากับ 

 

ในการท่ีจะได้ค่าความน่าจะเป็นท่ี Attacker ยังจะไล่ทันได้ ณ ตอนน้ี เราต้องคูณค่าความหนาแน่น Poisson ของ
ความคืบหน้าแต่ละระดับท่ี Attacker อาจท าได้ ด้วยความน่าจะเป็นท่ีเขาจะสามารถไล่ทันไดจ้ากจุดๆ น้ัน 

 

จัดเรียงสูตรใหม่เพื่อเลี่ยงการบวกหางอนันตข์องการแจกแจง 

 

เปลี่ยนเป็นภาษา C 

#include <math.h> 
double AttackerSuccessProbability(double q, int z) 
{ 
    double p = 1.0 - q; 
    double lambda = z * (q / p); 
    double sum = 1.0; 
    int i, k; 
    for (k = 0; k <= z; k++) 
    { 
        double poisson = exp(-lambda); 
        for (i = 1; i <= k; i++) 
            poisson *= lambda / i; 
        sum -= poisson * (1 - pow(q / p, z - k)); 
    } 
    return sum; 
} 

ลองรันดูผลลัพธ์ แล้วเราจะเห็นว่าความน่าจะเป็นน้ันจะตกลงแบบ exponential ตามค่า z 

 
43 Sign: การลงลายเซ็นดิจิทลัยืนยันธุรกรรมโดยผูส้่ง 
44 Poisson distribution: การแจกแจงของจ านวนเหตุการณ์ที่เกิดในช่วงเวลาหนึ่ง เมื่อเหตุการณ์เกิดอยา่งอสิระด้วยอัตราเฉลี่ยคงที่ เหมาะกับการ

นับจ านวนบลอ็กที่ขุดได้ในช่วงเวลาหนึ่ง 
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q=0.1 
z=0    P=1.0000000 
z=1    P=0.2045873 
z=2    P=0.0509779 
z=3    P=0.0131722 
z=4    P=0.0034552 
z=5    P=0.0009137 
z=6    P=0.0002428 
z=7    P=0.0000647 
z=8    P=0.0000173 
z=9    P=0.0000046 
z=10   P=0.0000012 

q=0.3 
z=0    P=1.0000000 
z=5    P=0.1773523 
z=10   P=0.0416605 
z=15   P=0.0101008 
z=20   P=0.0024804 
z=25   P=0.0006132 
z=30   P=0.0001522 
z=35   P=0.0000379 
z=40   P=0.0000095 
z=45   P=0.0000024 
z=50   P=0.0000006 

หาค่า z ท่ีท าให้ P น้อยกว่า 0.1% 

P < 0.001 
q=0.10   z=5 
q=0.15   z=8 
q=0.20   z=11 
q=0.25   z=15 
q=0.30   z=24 
q=0.35   z=41 
q=0.40   z=89 
q=0.45   z=340 

12. บทสรุป (Conclusion) 

เราได้น าเสนอระบบส าหรับธุรกรรมอิเล็กทรอนิกส์ท่ีไม่ต้องพึ่งพาความน่าเชื่อถือ เราเริ่มจากกรอบเดิมของเหรียญท่ี
สร้างจาก Digital signature ซ่ึงท าให้มันมีจุดแข็งในด้านการควบคุมความเป็นเจ้าของ (ownership) แต่ยังไม่
สมบูรณ์เพราะไมส่ามารถป้องกัน Double spending ได้ ซ่ึงในการแก้ไขในจุดน้ีเราจึงขอน าเสนอเครือข่ายแบบ peer-

to-peer ท่ีใช้ระบบ Proof-of-work ในการบันทึกประวัติธุรกรรมแบบสาธารณะ ซ่ึงจะกลายเป็นสิ่งท่ี Attacker 

เปลี่ยนแปลงได้ยากมากในทางการค านวณอย่างรวดเร็ว ถ้า Node ท่ีซ่ือสัตย์ยังควบคุมก าลังของ CPU ส่วนใหญ่อยู่ 
ระบบน้ีแข็งแกร่งด้วยความเรียบง่ายท่ีไม่มีโครงสร้าง45 Node ท้ังหมดจะท างานพร้อมกันโดยประสานงานกันเพียง
เล็กน้อย การระบุตัวตนไม่จ าเป็น เพราะข้อความไม่ได้ถูกส่งไปท่ีจุดใดจุดหน่ึงเป็นการเฉพาะ และเพียงต้องส่งถึงแบบ 

best effort Node สามารถออกหรือเข้าร่วมระบบเมื่อไหร่ก็ได้ตามท่ีต้องการ เพราะห่วงโซ่ Proof-of-work จะเป็น
สิ่งท่ีบอกว่าเกิดอะไรขึ้นบ้างในช่วงท่ี Node หายไป Node โหวตด้วยก าลัง CPU ของตัวเอง โดยยอมรับ Block ท่ี
ถูกต้องด้วยการต่อยอดจากมัน และปฏิเสธ Block ท่ีไม่ถูกต้องด้วยการไมท่ างานต่อจากมัน ซ่ึงกฎและแรงจูงใจต่างๆ ท่ี
จ าเป็นจะถูกบังคับใชผ้่านกลไก Consensus46 น้ี 

 
45 unstructured simplicity: เครือข่ายไมมี่ล าดับช้ัน ไมมี่ Node หัวหน้า ไม่ต้องลงทะเบียน ทุก Node เท่ากนัและท างานด้วยกติกางา่ยๆ ชุด

เดียว ความเรียบง่ายนีเ้องที่ท าให้มันทนทานต่อการล้มของ Node ใด Node หนึ่ง 
46 Consensus: ฉันทามติ 
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